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KOKKUVOTE

Kdesoleva Eesti esmase kaitsevaldkonna tehisintellekti arengustrateegia pohieesmark on anda suunised
kaitsealase tehisintellekti arendamiseks, maaratledes selle tegevuse eesmargid ning teostamise raamistiku.

Tehisintellekti rakendamine Kaitseministeeriumi valitsemisalas peab olema praktilise vaartusega ja
suurendama Eesti kaitsevdimet, olles suunatud jargnevate eesmarkide saavutamisele:

(1) otseste sojaliste eeliste loomine otsuselangetamise toetamise, luureinfo toGtlemise ja
sihtmérgistamise kiirendamise kaudu;

(2) tugiteenuste ja logistika efektiivsemaks muutmine kiirema ja tdpsema analiiiisivdime ning
administratiivsete kohustuste vahendamise kaudu;

(3) kohaliku kaitsetoostuse tugevdamine, kasutades &dra kaitsealase tehisintellekti arendamisest ja
rakendamisest tulenevaid koostoovdimalusi Kaitsevae ja kaitsetoostuse vahel.

Piistitatud eesmarkide taitmine eeldab selget valitsemisala lilest arusaama, kuidas hakkab Kaitsevagi
tehisintellekti rakendamise abil paremini sddima ja llejaanud valitsemisala allasutused Kaitsevde tegevust
toetama. Selle saavutamiseks vajalikud tegevused on jagatud viide kategooriasse:

(1) Kaitsevde digitaalse ja tehnoloogilise arengu eest vastutava struktuuriiiksuse loomine: Kaitsevae
Peastaabi vdimaliku reformi raames kaalutakse vastutava isiku ametisse maaramist, soovitavalt
soovitavalt Kaitsevde innovatsioonijuht (Chief Innovation Officer) ja/voi digitaliseerimise juht (Chief
Digitalisation Officer), kellel on padevus, volitused ja kindel eelarve valitsemisala tehnoloogilisi, sh
tehisintellekti-alaseid arenguid terviklikult suunata ja prioriseerida.

(2) Kaitsevde digitaalse infotaristu loomine: kavandatakse ja ehitatakse iiles Kaitsevde digitaalne
infotaristu, et tehisintellekti siistemaatiliselt rakendada. Lisaks Iluuakse Kaitseministeeriumi
valitsemisala iilene andmehalduse kontseptsioon ja vajalikud standardid.

(3) Kaitsevde korgtehnoloogilise teadlikkuse ja tehisintellektiga seonduvate oskuste arendamine:
uuendatakse Kaitsevae Akadeemia dppekavasid ja toetatakse kaitsevaldkonna tehisintellekti-alaseid
oOpinguid, et tagada valitsemisalale piisav hulk vajalikke kompetentse omavaid spetsialiste.

(4) Koostoo tsiviilstruktuuridega kaitsevaldkonna tehisintellekti arengu toetamiseks: tugevdatakse
koostood erasektori ning korgharidus- ja teadusasutustega, et rakendada vdimalikult optimaalselt
olemasolevat tehnoloogiliselt padevat inimressurssi.

(5) Rahvusvahelistes vorgustikes osalemine ja liitlastega koostalitusvoime tagamine: miaratakse
kindlaks rahvusvahelise koostoo eesmargid ja prioriteedid, et tagada kaitsevaldkonna tehisintellekti
areng, sailitades ja tugevdades koostalitusvdimet NATO liitlastega.

Vaadates tulevikku, peab Kaitseministeeriumi valitsemisala ilaltoodud tegevuste elluviimise tulemusena
joudma olukorda, kus 2030. aastal toimub kaitsevaldkonna tehisintellekti areng tasemel, mille abil on v6imalik
tagada:

e vajalik eelhoiatustase ja ndutav otsuselangetamise kiirus kdigis sOjapidamise domeenides ja




tasanditel;

e adekvaatne koostoovoime pidevalt arenevate liitlasvagede vOimetega kdigis votmetdhtsusega
valdkondades;

e kaitsevaldkonna tehisintellekti areng, tuginedes maksimaalselt tsiviilvdimetele ja —struktuuridele ning
riigikaitse laiale kasitlusele;

e kaitsevaldkonna tehisintellekti arendamine koostoos Eesti kaitsetoostuse ja NATO liitlastega;

o kaitsevaldkonna tehisintellekti arendusprojektide jatkusuutlik ajakohastamine ja edasiarendamine.

Strateegia elluviimist tdiendab regulaarselt, aga vahemalt kord aastas uuendatav rakenduskava, mille taitmise
kaudu jouab kaitseministeeriumi valitsemisala 2030. aastaks tehisintellekti siisteemse rakendamise vdimeni.
Arvestades tehisintellekti arengu kiirust, vaadatakse kdesolev strateegia ja plistitatud eesmargid ile vahemalt
iga kahe aasta jarel.

1. SISSEJUHATUS

Tanu arvutusvoimsuse eksponentsiaalsele kasvule on tehisintellekti siisteemide 6ppimis- ja kohanemisvdime
viimastel aastatel oluliselt kasvanud, pélvides sellega iihiskonnas suurt tahelepanu ja tuues kaasa
tehisintellekti rakenduste arvu kiire kasvu. Tehisintellekti plahvatuslik areng kannab endas potentsiaali muuta
inimkonna arengut samal maaral kui seda tegi toostusrevolutsioon, mis muutis riikide jou struktuuri,
riikidevahelist joutasakaalu kujundavaid faktoreid ning vdimaldas riikidel seada endale uusi ja varem
kattesaamatuid eesmarke. On selge, et tehisintellekti jouline areng puudutab kaitsevaldkonda vaga siigavalt
ning nende arengutega kaasas kdimine on aarmiselt oluline nii riigi Uldise arengu kui Eesti Vabariigi sojalise
julgeoleku tagamise seisukohast.

2022. aasta veebruaris alanud Venemaa tdiemahulises sissetungis Ukrainasse pohjustavad suure osa Ukraina
kaotustest jatkuvalt traditsioonilised relvasiisteemid (eelkdige kaudtulevahendid). Sellest tulenevalt on ka
Eesti vdimearenduse peamiseks prioriteediks tdiendavate relvasiisteemide hankimine koos piisava koguse
laskemoonaga, mis vdimaldab mdjutada vastast piisavalt distantsilt ning kaitsta riiki ja Kaitsevdage vastase
mojutuste eest. Seda peegeldab Kaitseministeeriumi valitsemisala 2025-2028 arengukava, mille 5,3 miljardi
eurosest kogumahust investeeritakse 1,55 miljardit eurot laskemoona.

Teisest kiiljest, suurt tulejoudu peab toetama Kkiire ja tdpne sihtmargistamine ning vOime langetada
Oigeaegseid ja adekvaatseid otsuseid. Tehisintellekti plahvatuslik areng on kaasa toonud kognitiivsete
toovahendite kiire arengu ja rakendamise so6janduses, mis on suurendanud sdjapidamise kiirust ja
autonoomsete relvasiisteemide hulka lahinguviljal. Ukrainas ja Gazas toimuvates sdjalistes konfliktides on
tehisintellekt leidnud rakendamist peamiselt otsuselangetamise toetamisel, luureinfo todtlemisel ja
sihtmargistamisel. Ukraina saavutused muudab eriti muljetavaldavaks s6japidamise doktriini muutuste kiirus
ning ukrainlaste vdime soja ajal arendada ja efektiivselt kasutusele votta ridamisi tehisintellektiga varustatud
siisteeme, sh erinevaid sensoreid, relvasiisteeme ja liksusi lihendav interaktiivne olukorrateadlikkuse siisteem
Delta ning sensorite kogutud lahingupilti analiiiisiv lahendus Avengers. Lisaks on 6hukaitsesiisteemidesse
integreeritud tehisintellekt on vodimaldanud torjuda raketiriinnakuid, mille kdigus on vastane kasutanud
iiheaegselt nii ballistilisi kui tiibrakette.

Arvestades Eesti territooriumi vaiksust ja sdjaliseks riigikaitseks kasutada olevate ressursside piiratust, on
tehnoloogiliste lahenduste rakendamine riigikaitses sarnaselt Ukrainaga Eesti jaoks elutahtis. Tehisintellekti ja
autonoomsete siisteemide koostoime ning efektiivne kasutamine on iiks Eestile kattesaadavastest



https://kaitseministeerium.ee/et/uudised/kaitseminister-pevkur-jargmisel-neljal-aastal-keskendume-suuremas-mahus-relvastuse-ja-moona
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vOimalustest vastase suurusele vaatamata endale asiimmeetrilisi ja kuluefektiivseid eeliseid luua. Uusi
tehnoloogiaid targalt ja siisteemselt kasutades tdstame me enda heidutus- ja lahinguvdimet ning liikkame
edasi voi paremal juhul hoiame dra kallaletungi Eestile.

Kaesoleva strateegia koostamises osalesid lisaks Kaitseministeeriumile ka Kaitsevae (Kiibervdejuhatus,
Luurekeskus, Kaitsevde Akadeemia), Kaitseliidu, Valisluureameti, NATO kiiberkaitse koostookeskuse ja riikliku
sihtasutuse CR14 esindajad. Valitsemisala viliselt toimusid konsultatsioonid Valisministeeriumi,
Siseministeeriumi, Majandus- ja Kommunikatsiooniministeeriumi, Justiitsministeeriumi ning Riigikantseleiga.
Strateegia koostamisel on arvestatud ka Eesti kaitsetodstussektori ettepanekutega.

Strateegias piistitatud eesmarkide ja eelduste taditmiseni joutakse jargmises riigikaitse arengukavas (2026-
2035) tagatud ressursside toel. K&esolev strateegia arvestab ka jargmiste valdkondlikku arengut
koordineerivate dokumentidega:

- Eestijulgeolekupoliitika alused

- Kaitseministeeriumi valitsemisala teadus- ja innovatsioonipoliitika

- Kaitsetoostuspoliitika

- MKMi avalikustatud tehisintellekti tegevuskava 2024-2026

- Eesti Vabariigi Valitsuse koalitsioonilepe: Eesti Reformierakonna, Erakonna Eesti 200 ja
Sotsiaaldemokraatliku Erakonna valitsusliidu uuendatud tegevusplaan aastateks 2024-2027

- NATO tehisintellekti strateegia

- NATO Teadus- ja Tehnoloogiaorganisatsiooni (STO) 2020-2040 trendide raport

- NATO Teadus- ja Tehnoloogiaorganisatsiooni (STO) 2023-2043 trendide raport

1.1 Tehisintellekti moiste

Kuigi tehisintellekt on viimastel aastatel poordeliselt edasi arenenud, kasutati tehisintellekti mdistet esimest
korda juba 1950. aastate keskel. Ka s6japidamises ei ole tehisintellekti rakendamine midagi uut; naiteks
Ameerika Uhendriikide kaitseministeeriumi 2023. aasta novembris avalikustatud andmete, analiiiisi ja
tehisintellekti kasutuselevotu strateegia kohaselt on andme- ja tehisintellektipbhiseid siisteeme arendatud ja
sbjapidamises rakendatud juba iile 60 aasta.

NATO Teadus- ja Tehnoloogiaorganisatsiooni (STO) 2020-2040 trendide raport kasitleb tehisintellekti kui
masinate voimet téita lilesandeid, mille tditmine eeldab tavaliselt inimmaoistust; nditeks mustrite dratundmine,
kogemustest dppimine, jarelduste tegemine, prognoosimine vdi tegutsemine - kas digitaalselt voi
autonoomsetes fliiisilistes siisteemides toimiva tarkvarana.

STO 2023-2043 trendide raport laiendab tehisintellekti definitsiooni, kasitledes neid siisteemidena, mis
naitavad iles intelligentset kditumist, analiitisivad oma keskkonda ja tegutsevad teatud maaral iseseisvalt
konkreetsete eesmarkide saavutamiseks. Tehisintellektipdhised siisteemid vdivad olla puhtalt
tarkvarapdhised, tegutsedes virtuaalses maailmas (nt haaljuhitavad assistendid, pildianaliilisi tarkvara,
otsingumootorid, kone- ja ndotuvastussiisteemid). Teise vdimalusena vdib tehisintellekt olla integreeritud
riistvarasse (nt kdrgtehnoloogilised robotid, autonoomsed autod, droonid vdi asjade Interneti rakendused).

Erinevalt automatiseerimisest, mille puhul tdidetakse konkreetseid iilesandeid eelnevalt maaratletult reeglitest
lahtuvalt, on tehisintellektil pohinevad siisteemid vdimelised Gppima ja uute olukordadega autonoomselt
vahemal voi rohkemal méaaral kohanema.
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2. HETKEOLUKORD

2.1 Maailm, Euroopa Liit, NATO ja liitlased

Tehisintellekti kiire arengu ja tha kasvava mdju tottu iihiskonnale teevad nii riigid kui rahvusvahelised
organisatsioonid aktiivselt joupingutusi tehisintellekti rakendamise vdéimaluste kaardistamiseks ja sellega
seonduvate valjakutsete lahendamiseks. 2024. aasta Stanfordi iilikooli avalikustatud tehisintellekti raporti
sonul on maailmas 75 riiki, kes on koostanud oma rahvuslikud tehisintellekti arengustrateegiad.

Tehisintellekti jouline areng on loonud ka vajaduse seda seadusandluse tasemel reguleerida. 2021. aastal
esitles Euroopa Komisjon Euroopa Liidu tehisintellekti maarust, mida hakatakse tdies ulatuses liikmesriikidele,
sh Eestile, kohaldama 2026. aasta suvest. Kuigi ka ELi mittekuuluvad riigid on tehisintellekti reguleerivat
seadusandlust arendamas, saab ELi maarust lugeda maailmas koige ulatuslikumaks ja ambitsioonikamaks.

Kdesoleva strateegia valguses on votmetahtsusega, et ELi maarus ei kohandu tehisintellekti siisteemidele,
mida kasutatakse iiksnes riigikaitselistel vdi julgeoleku tagamise eesmarkidel, olenemata sellest, kas neid
eesmarke viib ellu avaliku vdi erasektori organisatsioon. Kuigi tagatud erand on kaitsevaldkonna tehisintellekti
arendamiseks moodapaasmatu, tdstatab lddneriikide soov tehisintellekti tugevalt reguleerida ja eetiliselt
kasutada kiisimuse, kuidas selliste piirangute tingimustes tagada tehisintellekti kaitsealaste rakenduste piisav
efektiivsus ning mitte alla jddada tehnoloogilises konkurentsis tunduvalt vaiksemate piirangute tingimustes
sOjalist tehisintellekti arendavate Venemaa ja Hiinaga.

NATO avalikustas 2021. aasta oktoobris esmase tehisintellekti strateegia, mille laiem eesmark oli
tehisintellekti rakendamise kaudu kindlustada alliansi tehnoloogilise eelise sdilitamine ning kollektiivse
julgeoleku tagamine kiirelt muutuvas julgeolekukeskkonnas. NATO Teadus- ja Tehnoloogiaorganisatsiooni
avalikustatud 2023-2043 trendide raport kdsitleb tehisintellekti iihena votmetdhtsusega tehnoloogiatest, mis
mojutab NATO operatsioone ja voimeid vaga suurel maaral.

2024. aasta Washingtoni tippkohtumisel tutvustati tehisintellekti strateegia uut versiooni, millel on neli
peamist eesmarki:

(1) luua NATOIle ja liitlastele alus eeskuju nditamiseks ning julgustada tehisintellekti vastutustundlikku
arendamist ja kasutamist kollektiivse kaitse- ja julgeolekueesmarkidel;

(2) kiirendada ja peavoolustada tehisintellekti kasutuselevottu vdimearenduses, suurendades
koostalitlusvdimet kui alliansi pohilist tugevust, sh tehisintellekti kasutuslugude kaudu;

(3) kaitsta ja jalgida alliansi tehisintellekti tehnoloogiaid, juhtida seotud riske ja séilitada
innovatsioonivoimet, vottes arvesse turvakaalutlusi, sh vastutustundliku kasutamise pohimétted;

(4) tuvastada tehisintellekti vaenulikust kasutamisest tulenevad ohud ja neid torjuda.

Eesti tahtsamatest liitlastest on tehisintellekti rakendamisel kaitsevaldkonnas vaieldamatult juhtpositsioonil
Ameerika Uhendriigid, kes on avaldanud kaitsevaldkonna tehisintellekti rakendamise strateegia ning kelle
lahemine pohineb n-0 kolmandal vastaste sdjalise iilekaalu tasaliilitamise strateegial (Third Offset Strategy),
mille eesmirk on edendada ja votta kasutusele tehnoloogiad, mis tagaksid Uhendriikide relvajéudude iilekaalu
vorgupdhises tappismoonaga peetavas sojas. Strateegia liheks osaks on teatud protsesside ja siisteemide
autonoomseks muutmine ning saaraste siisteemide lisamine relvajoudude lahinguvalja vorgustikku, toetamaks
lahinguvéljal vditlevaid inimesi ja parandades viimaste sooritust. Samas ndeb Uhendriikide kaitseministeerium
ka tehisintellekti laiemat potentsiaali ning tehisintellekti rakendamiseks kogu valitsemisala ulatuses on loodud



https://aiindex.stanford.edu/wp-content/uploads/2024/04/HAI_2024_AI-Index-Report.pdf
https://artificialintelligenceact.eu/ai-act-explorer/
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Chief Digital and Artificial Intelligence Office.

Lisaks Uhendriikidele on kaitsevaldkonna tehisintellekti strateegia avaldanud Uhendkuningriik, Kanada, Norra,
Prantsusmaa, Saksamaa ja Holland. Taani ja Tiirgi on kajastanud riigikaitselisi eesmarke enda rahvuslikus
tehisintellekti strateegias; Soome ja Hispaania on teinud sama digitaalsete muutuste strateegias. Belgia,
Kreeka, Ungari ja Lati on teavitanud, et nad tegelevad kaitsevaldkonna tehisintellekti strateegia loomisega.

Arvestades kaitsevaldkonna tehisintellekti intensiivset arendamist liitlasriikides, ei ole kaitsevaldkonna
tehisintellekti arendamine ja rakendamine Eestis mitte ainult vajadus, vaid teatud maaral ka kohustus, et
sdilitada koostodvoime riikidega, kes aitavad tagada Eesti julgeolekut.

2.2 Venemaa

Kaitseministeeriumi valitsemisala, sh Eesti Kaitsevde tehnoloogilise arengu suunamine peab arvesse votma
meie tdendolise vastase tehnoloogilist arengut. Kaitsevaldkonna tehisintellekti rakendamise kontekstis on
vastuvotmatu olukord, kus Eesti kaitsevaelastel puuduvad lahinguvaljal vaenlase autonoomsete siisteemiga
kohtudes nende tdrjumiseks vajalikud teadmised, oskused ja vahendid.

Vaatamata sellele, et enamik Vene relvajdudude saavutustest Ukraina-vastases sdjategevuses tugineb
traditsiooniliste relvasiisteemide rakendamisele, otsib ka Venemaa vdimalusi tulemuslikumalt ja targemalt
sddida - nii praeguses sdjas Ukraina vastu kui ka valmistudes potentsiaalseks vastasseisuks NATOga. Nii
Ukraina kui Vene relvajdud on Ukrainas tdestanud, et nad suudavad nii kopeerida kui ka ise vélja todtada ning
kasutusele votta innovaatilisi lahendusi. Naiteks on Vene relvajoududes laialdaselt kasutusel vaatlus- ja
riindedroonid’ (nt Orlan ja Lancet), millele arendatakse pidevalt uusi lisavdimeid ja kasutamise taktikaid.
Innovatsioonitsiikli pikkust mdddetakse Ukrainas toimuvas sdjas nddalates ning vastase uus taktika voi
tehnoloogiline lahendus suudetakse liihikese aja jooksul neutraliseerida voi ise kasutusele votta.

Norra kaitseuuringute instituudi artikkel Venemaa strateegilistest eesmarkidest sojalise tehisintellekti
arendamisel avab Venemaa juhtkonna métlemist tehisintellekti kasutuselevdtu osas. Naiteks sdnas Viadimir
Putin 2022. aastal, et tehisintellekt maarab Venemaa julgeoleku, suverdansuse ja positsiooni maailmas. Lisaks
on Putin avaldanud toetust surmavate autonoomsete relvasiisteemide kasutuselevdtule, pidades koige
efektiivsemaks relvasiisteemi, mis tegutseb Kkiirelt ja peaaegu automaatselt. Venemaa juhtkond naeb
tehisintellekti rakendamist ka vdimalusena kompenseerida tehnoloogilist mahajaamust vorreldes
laaneriikidega, nii s6jalises kui majanduslikus mottes.

Sojalist uurimis- ja arendustood koordineerib Venemaal kaitseministeeriumi innovaatilise arenduse
peadirektoraat (GUIR), mis rajati 2013. aastal. GUIRi vorgustikku kuulub 1200 asutust, sh mitmed
tehisintellekti, autonoomia ja robootika testkeskust; 2022. aastal loodi Venemaal ka rahvuslik tehisintellekti
arendamise keskus. Sojalise tehisintellekti kasutamise eesmargid on sdnastatud kahes 2014. aastal
avalikustatud dokumendis, mis kasitlevad robootika arendamist ja rakendamist sdjapidamises vastavalt 2025.
ja 2030. aastani.

Lisaks asetab Venemaa juhtkond palju rohku ka kahese kasutusega tehnoloogiate ja vahendite arendamisele
ning teadusalasele tsiviil-militaarkoostddle. Naiteks tegeles 2022. aasta seisuga tehisintellektiphiste relva- ja
lahingusiisteemide arendamisega 150 ettevdtet ja haridusasutust. Konkreetsed kasutuslood, millele Vene
Foderatsioon hetkel sdjalise tehisintellekti arendamisel enam rbéhku paneb, on mehitamata sdidukid ja

' Uldnimetuse ,riindedroonid” alla vdib paigutada ka varitseva 6huriindemoona.



https://defenseai.eu/wp-content/uploads/2023/02/DAIO_Study2311.pdf

siisteemid, C4ISR vdime parandamine, lahingujuhtimise edendamine, kiiberoperatsioonide labiviimine, info- ja
mdjutusoperatsioonide labiviimine, satelliitsiisteemide tugevdamine ning tuumavdimega rakettide arendamine.

Venemaa sOda Ukrainas on suurendanud vajadust kodumaise koérgtehnoloogilise toodangu jarele ja
lahendanud Venemaad Hiinale. Ligipaas Hiina tehnoloogiatele ja oskusteabele vdimaldab Venemaal ka
tehisintellekti rakendamisel areneda kiiremini kui ainult oma vdimetele ja vahenditele tuginedes.

2.3 Eesti

Eestis on seni tehisintellekti arengut koordineerinud Majandus- ja Kommunikatsiooniministeerium, mis
koostoos Justiitsministeeriumi ja Haridus- ja Teadusministeeriumiga avalikustas 2024. aasta kevadel
tehisintellekti tegevuskava 2024-2026, mis on jatkuks aastatel 2019-2021 ja 2022-2023 ellu viidud
tegevuskavadele. 2024. aastal ellu viidud struktuurimuutusega vastutab edaspidi Justiits- ja Digiministeerium
riigi Uldise digitaalse arengu, sealhulgas tehisintellektiga seotud tegevuste koordineerimise eest.

Viidatud tegevuskava eesmark on edendada tehisintellekti arendamist ja kasutuselevottu nii avalikus kui
erasektoris, aga ka haridus- ning teadusvaldkonnas. Tegevuskava piistitab lahiaastateks eesmargid
tehisintellektil pdhinevate lahenduste inimkeskseks ja usaldusvdarseks rakendamiseks Eestis, seeldbi
suurendades e-teenuste isikustatust, kasutajamugavust, kattesaadavust ning riigi thusust. Lisaks analiiisib
tegevuskava tehisintellekti rakendamiseks vajalikke digusruumi muudatusi, eestikeelse keelemudeli
vadljaarendamist ning korgjoudlusega andmetodtluse vdime tagamist. Kiill aga ei puuduta tegevuskava
tehisintellekti arenguid kaitse- ja julgeolekuvaldkonnas.

Arvestades Ameerika Uhendriikide jt liitlaste laialdast tdhelepanu tehisintellekti rakendamisele
kaitsevaldkonnas, on ka Eesti jaoks kriitilise tdhtsusega vastava tehnoloogilise kompetentsi ja inimressursi
valjaarendamine. Vastasel juhul vaheneb meie koostoovoime NATO partneritega ja seega ka meie julgeolek.

Kaitsealase tehisintellekti arendamisega on Kaitseministeeriumi valitsemisalas seni piiratud mahus ja
projektipohiselt tegelenud Kaitsevde Akadeemia rakendusuuringute osakond, mis toetab teaduspdhiste
uuringute ja uudsete lahenduste valjatootamise kaudu Kaitsevae vdevdimete arendamist. Kiibervaejuhatus
otsib aktiivselt vdimalusi tehisintellekti rakendamiseks, sh Kaitsevde Olukorrateadlikkuse ja Lahingujuhtimise
Teenuse (KOLT) siisteemi tehisintellektiga tdiendades. Tallinnas asuv NATO kiiberkaitse koostookeskus
puutub kaitsevaldkonna tehisintellektiga kokku projektipdhiselt. Kuigi Kaitseliidu kiiberkaitseiiksus (KKU)
otseselt tehisintellekti arendamisega ei tegele, vdimaldab KKU erinevate tehisintellektil pghinevate ja muude
innovaatiliste lahenduste testimist. Riiklik sihtasutus CR14 kiiberharjutusvali on arendamas tehisintellekti
Jkonteinerit”, mille eesmark on pakkuda riigiasutustele vdimalust tehisintellektil pdhinevaid lahendusi
arendada ja ohutult testida.

Eesti kaitsetoostuses tegeleb otsese tehisintellekti arendamise voi enda toodetes kasutamisega vahemalt
kiimmekond ettevdtet. Tartu Ulikooli juures tegutseb 2024. aasta mais avatud Eesti tehisintellekti tippkeskus
(EXALI), millel on potentsiaali panustada tehisintellekti rakendamisse ka kaitsevaldkonnas.

2023. aasta detsembris ilmus Rahvusvahelise Kaitseuuringute Keskuse teaduri Tomas JermalaviCiuse detailne
ilevaade tehisintellekti rakendamise hetkeseisust Eesti riigikaitses. Siivaanaliiiisi kaitsevaldkonna
tehisintellekti rakendamise véljavaadetest Eestis on koostanud ka professor Wolfgang Koch ja erukindral Jorg
Vollmer Fraunhoferi uurimisinstituudist Saksamaal. M6lemad uurimused naevad tehisintellekti rakendamises
Eesti riigikaitse tugevdamiseks suurt potentsiaali ning konstateerivad fakti, et tulevikus edu saavutamiseks on
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kaitsevaldkonna tehisintellekti kohe algusest vaja arendada véga siisteemselt, labimdeldult ja koordineeritult.

Kui seni on kaitsevaldkonna tehisintellekti arengud Eestis toimunud lahtuvalt erinevatest initsiatiividest, siis
kdesolev strateegia annab kaitsealase tehisintellekti arendamisele Eestis tervikliku arengusuuna, kaasates ja
motiveerides valitsemisala allasutusi, kaitsetodstust ning korgharidus- ja teadusasutusi kaitsevajaduste
taitmise teemal kaasa métlema ja koordineeritult tegutsema.

3. TEHISINTELLEKTI RAKENDAMINE KAITSEVALDKONNAS
3.1 Eesmargid

Tehisintellekti siistemaatilise rakendamise peamine eesmadrk on Kaitseministeeriumi valitsemisala
efektiivsuse kasv viisil, mille puhul kaitsevaldkonna tehisintellekti arendamine ja rakendamine toimub
vastavuses (1) Eesti Vabariigi strateegiliste eesmarkide, (2) Eesti Vabariigi poliitiliste ja eetiliste pohimotete
ning seisukohtadega ja (3) tagab koostoovdime teiste organisatsioonide ja/vdi riikidega. Tehisintellekti
rakendamine peab tagama aja, raha voi inimressursi (voi kdigi kolme) kokkuhoiu, véimaldama piistitatud
iilesandeid olemasolevate ressurssidega paremini taita voi looma piistitatud eesmarkide saavutamiseks taiesti
uue vdime.

Tehisintellekti rakendamine Kaitseministeeriumi valitsemisalas peab toetama Eesti kaitsevdime kasvu. Sellest
tulenevalt jagunevad tehisintellekti rakendamise eesmargid Kaitseministeeriumi valitsemisalas peamiselt
kolmeks:

(1) Otseste sdjaliste eeliste loomine: tehisintellekti rakendamine peab otsuselangetamise toetamise,
luureinfo toGtlemise ja sihtmargistamise kiirendamise kaudu vdimaldama tdsta lahingutegevuse
kiirust ning tapsusrinnakute teostamise vdimet, sh kiiber- ja &hukaitse valdkondades, kus
domeenipohiselt kulgevad riinde- ja kaitsetegevused toimuvad inimese reageerimiskiirusest kordades
kiiremini. Tehisintellekti rakendamine autonoomsetes relva- ja muudes siisteemides vodimaldab
suurendada relvasiisteemide havitusjoudu ning vahendada ohtu ja koormust inimestele lahinguviljal,
sh teatud iilesannete masinatele delegeerimise kaudu (luure, logistika, valve, jms).

(2) Tugiteenuste efektiivsemaks muutmine: toimiv logistika on eduka lahingutegevuse iiks peamisi
eelduseid. Tehisintellekti rakendamine peab muutma tugiteenused kiiremaks ja tdpsemaks, naiteks
tarneahela efektiivsema analiiiisi vdi tdhusama varustuse hoolduse planeerimise kaudu. Samas seisab
ka Kaitseministeeriumi valitsemisala silmitsi tavapdraste avalike asutuste valjakutsetega, nagu
andme-, dokumendi- vi personalihaldus, mida on samuti vdimalik tehisintellekti abil lihntsustada.

(3) Kohaliku kaitsetoostuse tugevdamine: kaitsetoostus on osa Eesti riigikaitsest selle laias kasitluses.
Kaitsevaldkonna tehisintellekti arendamine ja rakendamine Eesti Kaitsevdes loob kaitsetoostusele
iihest kiiljest perspektiivi kaasaegseimate tehisintellektile tuginevate toodete arendamiseks ja peab
teisest kiiljest aitama kaasa ka kaitsetoostuse enda arengule. Riigi ja kaitsetodstuse tugev koostoo,
sh {ihiste kaitsevaldkonna tehisintellekti arenduste ja testimiste labiviimine koostoos Kaitsevae ja
Kaitseliiduga, on vajalik nii Eesti riigikaitse vajaduste rahuldamiseks kui ka kaitsetoostuse arenguks
tervikuna, mis tugevdab tulemusena ka Eesti majandust ja ekspordivdimet.




3.2 Eesmarkide saavutamise viisid

Kaitsevaldkonnas tehisintellekti rakendades on vaja jouda olukorrani, kus tehisintellekt vdimaldab kogu
stisteemil kui tervikul (mitte ainult konkreetsetel funktsioonidel) efektiivsemalt toimida, ehk kiiremini ja
paremini tdita nii otseseid lahinguvélja iilesandeid kui ka teostada neid ettevalmistavaid voi toetavaid tegevusi.

Sellise vdime tagamine eeldab aga vajaliku vundamendi ladumist ehk kontseptuaalse |ahenemise
valjatootamist, mis peaks olema Kaitseministeeriumi valitsemisalas tehisintellekti siisteemse rakendamise
esimene samm. Teisisonu, otsused konkreetsete tehisintellekti rakenduste arendamise ja kasutamise iile
eeldavad selget valitsemisala llest arusaama, kuidas hakkab Kaitsevagi tehisintellekti rakendamise abil
paremini s6dima ja llejaanud valitsemisala allasutused Kaitsevde tegevust toetama. Vajaliku kontseptuaalse
arusaamani ning sellele jargneva siisteemse tehisintellekti rakendamise valmiduseni joudmine eeldab mitmete
alustegevuste elluviimist, mis moodustavad peamise osa kdesoleva strateegia rakenduskavast. Vajalikud
tegevused on jagatud viide kategooriasse:

(1) Kaitsevde digitaalse ja tehnoloogilise arengu eest vastutava struktuuriiiksuse loomine: tootamaks
vdlja kaitsevaldkonna tehisintellekti rakendamise kontseptuaalset ldhenemist, kaalutakse Kaitsevae
Peastaabi vdimaliku reformi raames vastutava isiku ametisse madramist, soovitavalt Kaitsevade
innovatsioonijuht (Chief Innovation Officer) ja/voi digitaliseerimise juht (Chief Digitalisation Officer).
Neil isikutel on padevus, iilesanne, volitused ja kindel eelarve valitsemisala tehnoloogilisi, sh
tehisintellekti-alaseid arenguid terviklikult suunata ja prioriseerida ning selleks vajalik struktuuriiiksus
komplekteerida. Loodav struktuuritiksus koostab edaspidi ka kaitsevaldkonna tehisintellekti detailse
rakenduskava, sh maarates tehisintellekti kasutuselevdtu riski lavendi, moddikud ja eelarve vajaduse.
Muu hulgas peab loodav struktuuriiiksus hindama kahese kasutuse ehk kommertstehnoloogiate
rakendamise vdimalikkust teatud lilesannete tditmiseks.

(2) Kaitsevde digitaalse infotaristu loomine: tehisintellekti siistemaatilise rakendamise peamine
tehnoloogiline eeldus on Kaitsevae digitaalse infotaristu kavandamine ja iilesehitamine, mis vdimaldab
koikide siisteemide ja iiksuste vahelist andmevahetust. Lisaks luuakse Kaitseministeeriumi
valitsemisala iilene andmehalduse kontseptsioon ja vajalikud andmestandardid ning viiakse labi
andmete kaardistamine ja nende omanike maaramine, mis tagavad koostalitusvdime valitsemisala
allasutuse vahel ning ka Eesti ja NATO liitlaste vahel. Tahelepanu peab podrama ka andmete
pikaaegsele kogumisele, et luua eeldused siisteemide véljadpetamiseks ja oluliste trendide
valjaselgitamiseks.

(3) Kaitsevde korgtehnoloogilise teadlikkuse ja tehisintellektiga seonduvate oskuste arendamine:
Kaitseministeeriumi valitsemisala tehisintellekti-alane teadlikkus on hetkel madal ning vastava
hariduse ja kogemusega eksperte on vahe. Olukorra muutmiseks peab Kaitseministeerium
investeerima valitsemisala digitaalse ja tehnoloogilise teadlikkuse kasvatamisse nii teoreetilise kui
praktilise oppe kaudu Kaitsevae Akadeemias ja teistes kdrgharidusasutustes ning looma rahaliselt
toetatud kaitsevaldkonna tehisintellektile keskenduvad magistri- ja doktorioppe programmid.
Arvestades ka teiste valdkondade iiha suurenevat ndudlust tehnoloogiaharidusega spetsialistide
jarele, keda Eesti haridussiisteem kahjuks piisaval hulgal ette ei valmista, tdhendab see
Kaitseministeeriumi valitsemisalale vajadust arendada tihedat koostodd tehisintellekti arendavate
tsiviilstruktuuridega, et vastavat kompetentsi optimaalselt rakendada.




(4) Koostoo tsiviilstruktuuridega kaitsevaldkonna tehisintellekti arengu toetamiseks: kaitsevaldkonna
tehisintellekti arengud peavad olema vdimalikult kooskdlas teiste riiklike tehisintellekti arengute
eesmarkidega, et voimaldada ressursside ja teadmiste jagamist. See eeldab vajalike
koostoovorgustike loomist erasektori ning kdrgharidus- ja teadusasutustega. Reaalteaduslikult padeva
jarelkasvu tagamine algab aga juba ildhariduskoolides, mistdttu on oluline teha koostd6d Haridus- ja
Teadusministeeriumiga, et suurendada noorte huvi reaalteaduste vastu. Lisaks peab
Kaitseministeeriumi valitsemisala otsima vdimalusi seadusandluse uuendamiseks ja paindlikumaks
muutmiseks, kiirendamaks kaitsetoostuse arengut ja voimaldamaks tehisintellekti kasutamist ka
salastatud siisteemides, sh operatsiooniliste vajaduste rahuldamiseks.

(5) Rahvusvahelistes vorgustikes osalemine ja liitlastega koostalitusvoime tagamine: npiiratud
ressursside ja teadmiste valguses on oluline jalgida rahvusvahelisi kaitsevaldkonna tehisintellekti
arenguid ning nendest ligipadsetavate vorgustike kaudu osa saada. Strateegia elluviimisel maaratakse
kindlaks, mida soovib Eesti riik tehnoloogilise arengu mottes saavutada osalusega NATO
toogruppides, Euroopa Kaitsefondis, NATO kiiberkaitse koostookeskuse ja NATO DIANA regionaalse
keskuse vdorustamisest ning kuidas antud vorgustikest kogutud teavet maksimaalselt tehisintellekti
rakendamiseks Eestis dra kasutada. Kaitsevaldkonna tehisintellekti-alase rahvusvahelise koost6o
pdhifookus suunatakse P@hjala ja Balti riikidele ning Uhendkuningriigile ja Ameerika Uhendriikidele, et
arendada ja tagada Kaitsevae kasutusse minevate tehisintellekti-pohiste siisteemide koostalitusvéime
Eesti lahimate liitlastega.

3.3 Eesmarkide saavutamiseks vajalikud ressursid

Strateegias pistitatud eesmarkide ja nende saavutamiseks vajalike tegevuste elluviimiseks toetutakse
jargmises riigikaitse arengukavas (RKAK 2026-2035) kavandatud ressurssidele, mis omakorda jaotatakse
vajaduspdhiselt kaitseministeeriumi arengukava kaudu. Kaitseministeeriumi valitsemisalas prioriseeritakse
arendustegevuses kaitsevaldkonna tehisintellektile keskenduvaid projekte, et tagada Kaitsevae vaevdimete
noutav areng. RKAKi iga-aastasest teadusfinantseeringust kasutatakse 30-50% teadusalaseks
kaitsevaldkonna tehisintellekti arendamiseks.

Kaitsevaldkonna tehisintellekti rakenduste vajalikuks testimiseks ja arendamiseks suurendatakse rahastust
eksperimenteerimise labiviimiseks, mis peab toimuma selgelt Iabi moeldud prioriteetsete valdkondade
pohiselt.

3.4 Eetilised ja juriidilised pohimotted ja piirangud kaitsevaldkonna tehisintellekti arendamisel ja
rakendamisel

Kaitsevaldkonna tehisintellektiga seonduvaid eesmarke tdites on oluline, et Eesti arendab ja rakendab
tehisintellekti rahvusvahelise diguse, liitlastega kokkulepitud pdhimotete ning muude nduete ja nende lihtse
télgendamise raames.

NATO liikmena kohustub Eesti lahtuma alliansi 2021. aasta tehisintellekti strateegias vastuvdetud kuuest
vastutustundliku kasutuse pdhiméttest (PRUs - principles of responsible use), milleks on seaduslikkus
(lawfulness), vastutus (responsibility and accountability), seletatavus ja jalgitavus (explainability and
traceability), usaldusvaarsus (reliability), valitsetavus (governability) ning kallutatuse tasaliilitamine (bias
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mitigation).

Koos enamiku NATO liikmesriikidega toetab Eesti Ameerika Uhendriikide algatatud poliitilist deklaratsiooni
tehisintellekti ja autonoomsete siisteemide vastutustundliku kasutamise suhtes sdjapidamises. Tehisintellekti
rakendamisega sdjapidamises kaasneb digustatult hirm, et surmavad autonoomsed relvasiisteemid (Lethal
Autonomous Weapons Systems, LAWS) vdivad kasutada surmavat joudu viisil, mis on vastuolus rahvusvahelise
humanitaardigusega. LAWS on tehnoloogia, mis teeb relvastatud jou kasutamisel votmeotsuseid (nt sihtmargi
valik ja riindamine) varasemalt programmeeritud kriteeriumide ja piirangute alusel, st vdhemalt osaliselt ilma
inimese samaaegse sekkumiseta. LAWS tapse definitsiooni osas puudub tana aga riikide hulgas iiksmeel.

Eesti esitas enda LAWSi puudutavad seisukohad alates 2017. aastast URO juures tegutsevale
valitsusekspertide riihmale (Group of Governmental Experts, GGE) 2022. aastal, millest olulisemad puudutavad
jargmist:

(1) rahvusvaheline humanitaardigus kohaldub taielikult ka uute ja arenevate tehnoloogiate kasutamisele,
mh LAWSile;

(2) LAWSI puhul ei tuleks kdneleda kdikvdimalikest autonoomsetest siisteemidest ja funktsioonidest, vaid
keskenduda tuleks sihtmargistamise ja riindamise otsustamise autonoomsele funktsioonile;

(3) LAWSi tehtavate otsuste iile peab séilima inimkontroll tasemel, mis tagab LAWSi kasutamise
kooskdlas rahvusvahelise digusega;

(4) loppastmes vastutab rahvusvahelise diguse rikkumiste eest riik ja/vdi konkreetne isik, mistdttu peab
olema vdimalik LAWSi tehtavaid otsuseid omistada riigile ja/voi isikule;

(5) Genfi konventsiooni 1. lisaprotokolli artikkel 36 jargi tuleb enne uue relva(siisteemi) kasutuselevatmist
|abi viia relvaanaliiis.

2023. aasta mais esitlesid Uhendriigid GGEle dokumenti, mis mddnab, et kuigi 16plikuks vastutajaks jdab
inimene, ei pea LAWS puhul alati 16plikku otsust sihtmargi rindamise kohta tegema inimene, kui kdik teised
kriteeriumid relvasiisteemi vastutustundlikul arendamisel ja kasutamisel on tdidetud. Eesti on Uhendriikide
ettepaneku osas suuresti toetav, ent 2022. aastal UROle esitatud seisukohtadele tuginedes peab Eesti
oluliseks, et inimkontroll sihtmargistamise protsessis oleks selline, mis tagab inimesele 16pliku otsustusdiguse
surmava jou kasutamise osas (nn kill switch lahenduste, eelseadistuste vms kaudu).

EKTL on kinnitanud, et Eesti kaitsetodstuse ettevotted jalgivad rahvusvahelise diguse arenguid ning toimivad
nii toodete arendamisel kui teadus-arendustegevuses vastavalt rahvusvahelise diguse satetele. Lisaks
toetutakse Euroopa Kaitsefondi maarusele, mille pohjal ei soodusta fond selliste autonoomsete surmavate
relvade valjatodtamist, mille iile puudub sihtmarkide valimisel ja inimeste riindamise otsuse tegemisel tegelik
inimkontroll. Eesti kaitsetoostuse arendamise perspektiivist on oluline, et rahvusvahelised regulatsioonid ja
normid ei muutuks liiga biirokraatlikuks ega piiravaks, mis takistaks ja aeglustaks toodete arengut, vaid
toetaks vastutustundlikku innovatsiooni.

4. RAKENDUSKAVA

Rakenduskava on eraldi dokument ja keskendub iilal toodud viie peamise tegevussuuna elluviimisele, mis
peavad tagama tehisintellekti siisteemse rakendamise Kaitseministeeriumi valitsemisalas. Kaesoleva
strateegiaga kaasas kaiv rakenduskava maarab dra esmased prioriteetsed tegevused; detailse rakenduskava
tootab valja ametisse maaratav vastutav isik ja temale alluv struktuuriliksus. Rakenduskava ei ole avalik
dokument.



https://www.state.gov/political-declaration-on-responsible-military-use-of-artificial-intelligence-and-autonomy/
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32021R0697

